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محمدرضا کیومرثی 
دانشجوی کارشناسی مهندسی کامپیوتر - سردبیر ماهنامه گیلانو - مدیرعامل شرکت میزبان 

داده یارا

مکانیزم فایروال به زبان ساده

مکانیزم کاری فایروال در شبکه

هــزاران ســام و احتــرام خدمــت همــه دوســتان و 
همراهــان گرامــی. مفتخریم که از نخســتین شــماره 
نشــریه گیلانــو تــا بــه امــروز همراهمــان هســتید. 
امیدواریــم مطالــب ارائــه شــده همــواره خدمــت 
حضــور ســبزتان مفیــد واقــع شــوند. همراهــان 
روز  ویژه‌نامــه  کــه  گذشــته  شــماره  در  گرامــی، 
ــت  ــش صحب ــوار آت ــاره‌ دی ــود، درب ــز ب ــدس نی مهن
کرده‌ایــم. طبــق قــراری کــه تنظیم شــد، می‌بایســت 
در ایــن شــماره دربــاره‌ مکانیــزم کاری دیــوار آتــش 
نیــز ســخنی را بیــان کنیــم. لازم بــه ذکــر اســت کــه 
در ادامــه ایــن مقالــه، دیــوار آتــش را بــا نــام اصلــی 
آن یعنــی فایــروال فــرا خوانــده و عنــوان می‌کنیــم.

همانطــور کــه در شــماره پیشــین عنــوان شــد، یکــی 
از وظایــف فایروال‌هــا، کنتــرل ترافیــک و داده‌هایــی 
اســت کــه توســط یــک شــبکه کامپیوتــری درحــال 
انتقــال بــوده و همچنیــن دانســتیم فایــروال ایــن 
کار را بــا اســتفاده از مجموعــه‌ای از قوانیــن از پیــش 
تعییــن شــده انجــام می‌دهد. اما ســوال اینجاســت! 
ــا  چگونــه؟! بیاییــد پاســخ ســوال مطــرح شــده را ب

ذکــر مثالــی ســاده بیــان کنیــم:
بــه تصویــر زیــر توجــه کــرده و در نظــر بگیریــد کــه 
احمــد، ســعید و محمــد هرکــدام یــک کامپیوتــر 
دارنــد کــه از طریــق یــک شــبکه کامپیوتــری بــا 
یکدیگــر در ارتبــاط هســتند. از آنجایــی کــه در یــک 
شــبکه کامپیوتــری هــر یــک از سیســتم‌ها نیازمنــد 
یــک آدرس آی‌پــی بــوده تــا بتوانــد از امکانــات 
شــبکه اســتفاده کنــد، آدرسهــای 192.168.1.1 
الــی  192.168.1.3 مطابــق تصویــر بــه سیســتم 

ــت. ــده اس ــاص داده ش ــخاص اختص اش

حــال تصــور کنیــد احمــد روی سیســتم خــود فایلــی 
را اشــتراک گــذاری کــرده امــا در نظــر دارد ایــن فایــل 
صرفــا فقــط در دســترس ســعید قــرار بگیــرد. البتــه 
ایــن نکتــه را در نظــر بگیریم کــه هیچگونه مکانیزم 
احــراز هویتــی روی سیســتم احمــد فعــال نیســت. 
بنابرایــن اگر فایروال سیســتم احمد فعــال بوده اما 
هیــچ قانونــی اعمال نشــود، هــر دو کاربر دیگر یعنی 
محمــد و ســعید قــادر خواهند بود به فایل اشــتراک 
گــذاری شــده دسترســی داشــته باشــند. حــال 
می‌پرســید چگونــه بــا اســتفاده از فایــروال می‌توان 
قوانینــی را اعمــال کــرد کــه محمــد نتوانــد بــه فایــل 
احمــد دسترســی پیــدا کنــد؟ پاســخ ســاده اســت! 
در ســاده‌ترین )و البتــه غیــر اصولــی تریــن( حالــت 
ممکــن، بایــد در فایــروال سیســتم احمــد، قانونــی 
را اعمــال کــرد کــه بگویــد فقــط و فقــط آدرس آی‌پــی 
192.168.1.2 ، کــه متعلــق بــه سیســتم ســعید 
ــا پــورت مــورد نظــر دسترســی  ــود بــه آن فایــل ی ب
داشــته باشــد! ایــن روش، مشــکلات عدیــده‌ای 
ــم  ــودداری می‌کنی ــا خ ــه آن‌ه ــان هم ــه از بی دارد ک
زیــرا مبحــث را از حوصلــه مقالــه خــارج خواهــد کــرد! 
ــان  امــا اگــر بخواهیــم فقــط یکــی از مشــکلات را بی

تصــور کنیــد روزانــه میلیون‌هــا حملــه اینترنتــی بــه 
ســمت ســازمان مــورد نظــر هدایــت شــود. اکنــون 
ــازمان،  ــای س ــتم کارمنده ــرور و سیس ــر روی س اگ
ــش  ــد، نق ــته باش ــود داش ــی وج ــات حساس اطلاع
ــتفاده  ــا اس ــد ب ــده و می‌توان ــر ش ــروال پررنگ‌ت فای
از قوانیــن حرفه‌ای‌تــر جلــوی ایــن حمــات را بگیــرد. 
همچنیــن بــا اســتفاده از تنظیــم قوانینــی خــاص بــا 
توجــه بــه نــوع دیــوار آتــش می‌تــوان از نفــوذ و 
ســرقت اطلاعــات توســط بدافزارهــا نیــز جلوگیــری 

کــرد. 

اگــر بــه مثــال اول کــه اشــتراک گــذاری فایــل توســط 
ــد  ــد فهمی ــود توجــه کــرده باشــید، خواهی احمــد ب
ــک  ــت ی ــن امنی ــرای تامی ــش ب ــوار آت ــا دی ــه صرف ک
شــبکه کامپیوتــری هرچنــد کوچــک کفایــت نکــرده 
و ممکــن اســت مشــکلاتی از قبیــل تنظیمــات مجدد 
را بــه وجــود آورد! همچنیــن در مثــال دوم یعنــی 
شــبکه ســازمانی، اگــر دیــوار آتــش بــه درســتی 
تنظیــم نشــده باشــد نیــز حمــات بــه ثمــر خواهنــد 
رســید. بــا توجــه به ایــن چالش‌هــا متوجــه خواهیم 
ــی در  ــش اساس ــش نق ــوار آت ــد دی ــه هرچن ــد ک ش
برابــر حمــات و یــا کنتــرل ترافیــک شــبکه دارد، 
ــت  ــن امنی ــرای تامی ــل ب ــکار کام ــه راه ــا همیش ام
سیســتم‌ها نیســت! پــس چگونــه می‌تــوان امنیــت 
را در شــبکه کامپیوتــری یــک پلــه بالاتــر بــرد؟! در 
پاســخ بــه ایــن ســوال راهکارهــای اســتفاده از دیوار 
آتــش چنــد لایــه، احرازهویــت و تعییــن ســطوح 
دسترســی را در شــماره‌های آتــی معرفــی خواهیــم 
کــرد. خوشــنودیم از اینکــه در این مقالــه نیز همراه 
مــا بودیــد. امیدواریــم مطالــب ارائه شــده، قطــره‌ای 

بــه دریــای دانشــتان اضافــه کنــد.

کنیــم،  بایــد بگوییــم اگــر احمــد بخواهــد فایــل 
دیگــری را انحصــارا بــرای محمــد منتشــر کنــد، بایــد 

ــرد. ــع ک ــددا وض ــروال را مج ــن فای قوانی

در مثــال فــوق کــه ســاده‌ترین مثــال از کاربــرد 
را  آتــش  دیــوار  کاری  مکانیــزم  بــود،  فایــروال 
ــا  ــه همینج ــروال ب ــرد فای ــا کارب ــا آی ــم. ام دریافتی
ــور کــه در  ــر! همانط ــا خی ــم خواهــد شــد؟! قطع خت
شــماره قبلــی نیــز عنــوان کردیــم، تقریبــا در تمامــی 
دســتگاه‌های کامپیوتــری کــه بــه نحــوی با شــبکه یا 
اینترنــت ســروکار دارنــد، فایــروال نیــز وجــود دارد. 
ــی  ــالا، پیچیدگ ــیار ب ــداد بس ــا از تع ــه م ــا هم تقریب
و گســتردگی حمــات اینترنتــی آگاه هســتیم و 
ــات  ــن حم ــده ای ــش عم ــری از بخ ــم جلوگی می‌دانی
برعهــده فایروال اســت. اکنون به تصویــر زیر توجه 
کنیــد و ســازمانی را در نظر بگیرید کــه به کارمندان 
خــود توســط یــک ســرور، خدماتــی را ارائــه می‌کنــد. 
ایــن ســرور توســط فایــروال بــه شــبکه اینترنــت نیز 
متصــل اســت )البتــه ایــن کار از نظــر معماری شــبکه 

ــی می‌باشــد(. ــر اصول ســازمانی کامــا غی

فایروال در شبکه‌های کامپیوتری 
با مقیاس بالا

سخن پایانی نویسنده 
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ویژگی‌های اپلیکیشنی که در آن از داکر یا کانتینر استفاده شده است شامل 
موارد زیر است:

مونا حاجی منوچهری 
دانشجوی کارشناسی مهندسی کامپیوتر

داکرچیست؟
داکــر، یــک پلتفــرم نرم‌افــزاری متــن بــاز بــرای 
ســاخت اپلیکیشــن‌های مبتنــی بــر کانتینــر اســت 
کــه بــر مبنــای سیســتم عامــل نرم‌افــزاری لینوکس 
ــدا داکــر  ــا اینکــه در ابت ــدازی شــده اســت. ب راه‌ان
بــرای لینوکــس ســاخته شــده بــود، امــا امــروزه 
در وینــدوز و مکینتــاش نیــز اجــرا می‌شــود. بــرای 
ــای  ــد از کامپوننت‌ه ــر، بای ــا داک ــه ب ــاخت برنام س

ــرد. ــتفاده ک ــف اس مختل

فــرض کنیــد می‌خواهیــم ســه برنامــه پایتــون 
و  کنیــم  یــک ســینگل هاســت، هاســت  در  را 
مختلــف  نســخه‌های  از  نیــز  آن‌هــا  از  هرکــدام 
پایتــون اســتفاده می‌کننــد. بــا داکــر یــا بــی داکــر 

ــت؟ ــه اس چگون
بــا اســتفاده از داکــر اتفاقــی کــه می‌افتــد ایــن 
اســت که به جای هاســتینگ از هر سیســتم‌عامل 
در هــر برنامــه کرنــل )هســته و قلــب اصلــی( 
سیســتم عامــل هاســت در تمــام کانتینرهایــی 
)یــک واحــد اســتاندارد در نرم‌افــزار( کــه روی آن 
اجــرا می‌شــوند، بــه اشــتراک گذاشــته می‌شــود. 
کــه  آنجایــی  از  داکــر،  از  اســتفاده  بــدون  امــا 
قــادر بــه نصــب ســه نســخه از پایتــون روی یــک 
ماشــین نیســتیم، هزینه‌هــای مربــوط بــه تهیــه و 
نگهــداری ســخت‌افزار بســیار بــالا بــوده و تنهــا دو 

ــود دارد: ــاب وج انتخ
• کــه 	 ماشــین قدرتمنــد  یــک  اول:  انتخــاب 

توانایــی هاســت و اجــرای ســه ماشــین مجازی 
ــد. ــته باش را داش

• انتخاب دوم: استفاده از سه ماشین فیزیکی	

داکــر ابــزاری اســت کــه بــا اســتفاده از کانتینرهــا، 
فراینــد ایجــاد، پیاده‌ســازی و اجــرای برنامه‌هــا 
را بســیار ســاده‌تر کــرده و همچنیــن ســرعت و 
ــدا  ــه‌ای پی ــل توج ــود قاب ــا بهب ــرد برنامه‌ه عملک

ــد. ــش می‌یاب ــز کاه ــا نی ــم آن‌ه ــد و حج می‌کنن

یکــی از اهــداف سیســتم‌های جدیــد توســعه 
ــی  ــا در محیط ــه برنامه‌ه ــت ک ــن اس ــزار ای نرم‌اف
ایزولــه و جــدا از هــم نگهــداری شــوند؛ بــه طــوری 
ــری نداشــته  ــر دیگــری تاثی کــه فعالیــت آن‌هــا ب

ــد. ــر کار کنن ــدا از یکدیگ ــند و ج باش

بخش‌های کانتینر شامل موارد زیر است:
	1 سازنده.
	2 موتور.
	3 تنظیم.

کاربرد داکر

کانتینر )Container( چیست؟
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الگوریتم‌های امنیتیهوش مصنوعی بیماری‌های نادر را تشخیص می‌دهد
ــوع  ــادر و متن ــا ن ــی بیماری‌ه ــه بعض ــی ک از آنجای
هســتند، توانایــی پزشــکان برای تشــخیص دقیق 
ایــن اختــالات چالــش برانگیــز است. متاســفانه 
بــودن  یــا ناکافــی  بــه تاخیــر  امــر منجــر  ایــن 
درمــان می‌شــود. برای  و  مدیریــت  گزینه‌هــای 
بــا  مرتبــط  تشــخیصی  چالش‌هــای  کاهــش 
می‌شــوند  تشــویق  پزشــکان  نــادر،  اختــالات 
ــه  ــده از جمل ــی آموزن ــاخص‌های بالین ــه ش ــا هم ت
)آن‌هایــی  صورتــی   - جمجمــه  ناهنجاری‌هــای 
کــه مربــوط بــه اســتخوان‌های جمجمــه و صــورت 

نظر بگیرنــد. در  را  هســتند( 
ــط  ــای مرتب ــا، ناهنجاری‌ه ــی از بیماری‌ه ــرای برخ ب
بــا صــورت قابــل توجــه هســتند و می‌تواننــد 
ــب مــوارد  ــد اغل ــد، مانن ــه تشــخیص کمــک کنن ب
بــرای  ایــن حــال،  در مــورد ســندرم داون. بــا 
ناهنجــاری  ایــن  تشــخیص  نــادر،  بیماری‌هــای 
ــد  دشــوار اســت. امــا پــس از تشــخیص، می‌توان
نقــش اساســی در تشــخیص یــک اختــال ژنتیکــی 

ــد. ــته باش ــه داش ــات اولی ــه مداخ و ارائ
شناســایی  بــه  می‌توانــد  مصنوعــی  هــوش 
ناهنجاری‌هــا بــا مرتبــط کــردن ویژگی‌هــای مشــاهده

از  ســندرم‌های  بــا  عکس‌هــا  در  صــورت  شــده 
قبــل تشــخیص داده شــده کمــک کند. بــا وجــود 
ســودمند بــودن، یــک نکتــه مهــم در ایــن روش ایــن 
اســت کــه فقــط اختــالات ایجــاد شــده در توســعه 
فنــاوری قابــل تشــخیص اســت. برای رفــع ایــن 
ــان  ــارج از آلم ــی خ ــروه تحقیقات ــک گ ــت، ی محدودی
فنــاوری جدیــدی بــه نــام تطبیــق شــکل را راه‌انــدازی 
کــرده اســت کــه می‌توانــد بیماری‌هــای نــادر را حتــی 
اگــر فقــط در تعــداد کمــی از بیمــاران تشــخیص داده 
شــده باشــد، تشــخیص دهد. محققــان توســعه 
 Nature ــر ــارات اخی ــد را در انتش ــاوری جدی ــن فن ای
Genetics شــرح می‌دهند. محققــان از عکس‌هــای 
17560 بیمــار بــا بیــش از 1000 اختــال نادر مشــخص 
اســتفاده نمــوده و »فضــای فنوتیــپ صــورت« را 
تعریــف کردنــد کــه بیمــاران را بــا تشــخیص مطابقت 
کــه  می‌کننــد  پیشــنهاد  می‌دهد. نویســندگان 
اســتفاده از ایــن فنــاوری در ترکیــب بــا داده‌هــای 
جهــش ژنتیکــی می‌توانــد تشــخیص بالینی بیمــاران 
ــرده و  ــریع ک ــادر را تس ــوق ن ــالات ف ــه اخت ــا ب مبت
تعییــن فنوتیپ‌های جدیــد را نیز  امــکان پذیر کند. 
محققــان، پایــگاه داده را بــرای اســتفاده عمومــی در 
دســترس قرار داده‌انــد و ایــن امــر به پزشــکان اجازه 
می‌دهــد تــا بیمــاران خــود را بــا ویژگی‌هــای مشــابه 
صــورت مطابقــت دهند. افزایــش اســتفاده از ایــن 
ــه تشــخیص ســریع‌تر بیمــاران  ــد ب پلتفــرم می‌توان
مبتــا بــه اختــالات ژنتیکــی نــادر و شناســایی انــواع 
جدید بیماری‌های نادر شــناخته شــده کمک کند.      

فاطمه جباری  
دانشجوی کارشناسی پرستاری

در زمینــه امنیــت داده‌هــا، رمزگــذاری و هــش 
معمــولا بــا یکدیگر مقایســه می‌شــوند، امــا تفاوت 
آن‌هــا چیســت؟ رمزگــذاری یــک تابــع دو طرفــه 
اســت کــه داده‌هــا بــه صــورت متــن ســاده ارســال 
و بــه صــورت متــن رمــزی خــارج می‌شــوند کــه قابل 
خوانــدن نیســت. از آنجایــی کــه رمزگــذاری دو 
طرفــه اســت، داده‌هــا را می‌تــوان رمزگشــایی کــرد 
تــا دوبــاره قابــل خوانــدن باشــند. از ســوی دیگــر، 
هــش کــردن یــک طرفــه اســت، بــه ایــن معنــا کــه 
متــن مــورد نظــر بــه یــک خلاصــه منحصــر بــه فــرد 
تبدیــل می‌شــود کــه قابــل رمزگشــایی نیســت. از 
نظــر فنــی، هــش را می‌تــوان معکــوس کــرد امــا در 
شــرایط عــادی و بــا قــدرت پردازشــی کــم غیرممکن 
ــه  ــم ب ــم داری ــه تصمی ــن مقال ــه ای ــت. در ادام اس
بررســی رمزگــذاری و انــواع آن بپردازیــم. پــس بــا 

مــا همــراه باشــید.

رمزگــذاری بــه خنثــی کــردن مجرمــان ســایبری 
ابزارهــای  از  اســت  ممکــن  کــه  می‌کنــد  کمــک 
ــه یــک شــبکه  ــرای دسترســی ب بســیار پیچیــده ب
کامپیوتــری اســتفاده کــرده باشــند. رمزگــذاری نــه 
تنهــا محرمانــه بــودن داده‌هــا یــا پیام‌هــا را تضمین 
می‌کنــد، بلکــه اعتبــار و یکپارچگــی را نیــز فراهــم 
می‌کنــد و ثابــت می‌کنــد کــه داده‌هــا یــا پیام‌هــای 
زیربنایــی بــه هیــچ وجــه از حالــت اولیــه خــود تغییر 
ایمــن  در  مهمــی  نقــش  رمزگــذاری  نکرده‌انــد. 
ســازی داده‌هــا ایفــا ‌کــرده کــه مــوارد محرمانگــی، 
احــراز هویــت و یکپارچگــی )مثلــث CIA( را فراهم 
می‌کنــد. بــه طــور کلــی، رمزگــذاری بــه دو نــوع 

ــود. ــیم می‌ش ــارن تقس ــارن و نامتق متق

رمزگــذاری متقــارن تنهــا از یــک کلیــد اســتفاده 
می‌کنــد کــه بــه عنــوان کلیــد خصوصی یا مشــترک 
شــناخته می‌شــود. این کلید، داده‌هــا را رمزگذاری 
و رمزگشــایی می‌کنــد. خطــر رمزگذاری متقــارن این 
اســت کــه اگر کلید به ســرقت رفته باشــد، مهاجم 
ــد.  ــدا می‌کن ــی پی ــز دسترس ــه چی ــه هم ــا ب تقریب
دلیــل اصلــی اســتفاده از رمزگــذاری متقــارن ایــن 
اســت کــه می‌توانــد حجــم زیــادی از داده‌هــا را 
بســیار ســریع رمزگــذاری کنــد. بــه عنــوان مثــال؛

از انــواع مختلــف ایــن نــوع رمزنــگاری هســتند. هرچه 
ســریع‌تر  باشــد،  کوچک‌تــر  نظــر  مــورد  کلیــد 
بــوده امــا هــر چــه بزرگ‌تــر باشــد، از امنیــت 
بیشــتری برخــوردار اســت. همچنیــن بــا کمــک رمز 
بلوکــی )Block Cipher( داده‌هــا در بلوک‌هــا 
می‌شــود.  ســریع‌تر  عملیــات  و  شــده  منتقــل 

،AES 256 bit ،3DES 16 bit ،DES 56 bit
RC4 40 bit  و Blowfish 64 bit ،Twofish 128 bit

رمزگذاری متقارن  
)Symmetric Encryption(

انواع الگوریتم‌ها

چرا به رمزگذاری نیاز داریم؟

نیما همای نیک فر 
دانشجوی کارشناسی مهندسی کامپیوتر
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نیما همای نیک فر 
دانشجوی کارشناسی مهندسی کامپیوتر

ایــن روش رمزگــذاری کــه رمزنــگاری کلیــد عمومی نیز 
نامیــده می‌شــود، از دو کلیــد مجــزا اســتفاده می‌کند. 
یــک کلیــد عمومــی شــده )Public Key( و با همه به 
اشــتراک گذاشــته می‌شــود و یــک کلیــد خصوصــی 
بــوده )Private Key( و فقــط برای تولید کننده کلید 
شــناخته شــده اســت. کلید عمومی برای رمزگذاری و 
کلیــد مخفــی بــرای رمزگشــایی داده‌ها مورد اســتفاده 
قــرار می‌گیــرد. رمزگــذاری نامتقــارن امنیت بیش‌تری 
ــا  ــد، ام ــه می‌ده ــارن ارائ ــذاری متق ــه رمزگ ــبت ب نس
ممکــن اســت بــرای برخــی اهــداف بیــش از حــد باشــد 
ــتم  ــردازش سیس ــرعت پ ــنگینی، س ــل س ــه دلی و ب
 , Diffie Hellman .مــورد نظــر را با کندی مواجــه کنــد
  PGP ,DSA 2048 bit , RSA 1024 bit و ECC از 
انــواع مختلف رمزگذاری نامتقارن هســتند. مطالعه 
بیش‌تــر در مــورد انــواع مختلــف رمزگذاری‌هــای 
متقــارن و نامتقــارن را بــه خودتــان می‌ســپاریم چــرا 

کــه مقالــه را از حوصلــه خــارج می‌کنــد.

هــر دو روش رمزگــذاری دارای مزایــا و معایبــی 
متقــارن  رمزگــذاری  الگوریتم‌هــای  هســتند. 
بــوده و  بــودن، ســریع‌تر  بــا وجــود قدیمی‌تــر 
ــا  ــد؛ ام ــاز دارن ــری نی ــه قــدرت محاســباتی کم‌ت ب
ــد.  ــد می‌باش ــع کلی ــا در توزی ــزرگ آن‌ه ــف ب ضع
بــه دلیــل اســفاده از یــک کلیــد مشــابه بــرای 
ــورد  ــد م ــات، کلی ــایی اطلاع ــذاری و رمزگش رمزگ
ــه  ــد ب ــراد نیازمن ــی اف ــار تمام ــد در اختی ــر بای نظ
رمزگــذاری و رمزگشــایی داده قــرار گیــرد کــه 

ریســک امنیتــی زیــادی دارد.

نامتقــارن مشــکل  رمزگــذاری  از ســوی دیگــر، 
توزیــع کلیــد نــدارد. روش نامتقــارن از کلیــد 
عمومــی بــرای رمزگــذاری و از کلیــد خصوصــی 
ایــن  بــا  می‌کنــد.  اســتفاده  رمزگشــایی  بــرای 
بــه  نامتقــارن  رمزنــگاری  سیســتم‌های  حــال، 
دلیــل طــول بیش‌تــر کلیدهــا و تاثیــر بیش‌تــر بــر 
ــارن  ــتم‌های متق ــه سیس ــبت ب ــا، نس پردازنده‌ه
بســیار کندتــر بــوده و بــه قــدرت محاســباتی 

دارنــد. نیــاز  بیش‌تــری 

رمزگذاری نامتقارن
)Asymmetric Encryption(

مقایسه، مزایا و معایب
در دنیــای امــروزی کــه تقریبــا هــر چیــزی بــه 
ابــزار دیجیتــال گــره خــورده اســت، هــر دو روش 
ــی  ــش مهم ــارن از نق ــارن و نامتق ــذاری متق رمزگ
در حفــظ امنیــت و حفاظــت از داده‌هــای حســاس 
مزایــا،  دارای  آن‌هــا  از  هرکــدام  برخوردارنــد. 
بــه  و کاربردهــای متفاوتــی هســتند.  معایــب 
و  جدیدتــر  تهدیــدات  برابــر  در  دفــاع  منظــور 
ــارن و  ــگاری متق ــای رمزن ــتم ه ــر، سیس پیچیده‌ت
ــت  ــا امنی ــود ب ــاط خ ــه ارتب ــان ب ــارن همچن نامتق

ادامــه خواهنــد داد. شــبکه‌ها و داده‌هــا 

سخن پایانی

حدیثه آذرنژاد 
دانشجوی کارشناسی مهندسی پزشکی

رباتی که به کودکان برنامه‌نویسی آموزش می‌دهد

توســط  آینــده  کــه  باورنــد  ایــن  بــر  بســیاری 
برنامه‌نویســان و برنامه‌هــا مشــخص می‌شــود، 
بنابرایــن شــرکت‌های بیشــتری ســعی می‌کننــد 
ــر و  ــان "صف ــرار زب ــا اس ــد ت ــویق کنن ــا را تش آن‌ه
یــک" را کشــف کننــد. بنابرایــن وقــت آن بــود 
کــه "ســوفیای کوچــک" رباتــی کــه بــه کــودکان 
برنامه‌نویســی می‌آمــوزد، راه خــود را بــه کیــک 
اســتارتر پیــدا کنــد. ربــات انســان نمایــی کــه 
قبــل از ایــن بــه عنــوان شــهروند افتخــاری کشــور 
عربســتان ســعودی شــناخته شــد، در حــال حاضــر 
شــرکت ســازنده ایــن ربــات، یــک خواهــر کوچک‌تــر 
بــرای ســوفیا طراحــی کــرده اســت کــه در ابعــاد 
خیلــی کوچک‌تــری از آن تولیــد شــده و قابلیــت 
ایــن را دارد کــه بــه کــودکان بــه ســاده‌ترین روش 

ممکــن برنامه‌نویســی آمــوزش دهــد. 

ــت و  ــک Little Sophia اس ــات کوچ ــن رب ــم ای اس
می‌توانــد ماننــد الکســا در بدنــی شــبیه بــه بــدن 
ــا 36  ــک تنه ــوفیای کوچ ــات س ــد. رب ــان باش انس
ســانتی‌ متــر قــد داشــته و شــباهت‌های بســیار 
زیــادی بــه نمونــه بزرگ‌تــر آن دارد. چهــره ایــن 
ربــات شــبیه بــه انســان بــوده و بخــش پشــت 
ــت  ــده اس ــی ش ــه‌ای طراح ــه گون ــات ب ــن رب ــر ای س
ــل آن را  ــی داخ ــات الکترونیک ــوان محتوی ــه می‌ت ک

ــرد. ــاهده ک مش
 Little Sophia( ــوفیا ــال س ــی بزرگس ــات اصل رب
Robot( بــه وســیله محققــان شــرکت‌های فناوری 
در رده ســیلیکون طراحــی شــده اســت و ایــن روز‌ها 
ــغول ــد مش ــل متح ــازمان مل ــب‌وکار در س ــه کس ب

و تبدیــل بــه چهــره‌ای شــناخته شــده از هــوش 
ــوفیای  ــره س ــت. چه ــده اس ــا ش ــی در دنی مصنوع
کوچــک نســبت به ســوفیای بــزرگ کمــی کارتونی‌تر 
ــه طــوری صــورت  ــه نظــر می‌رســد و طراحــی آن ب ب
گرفتــه اســت کــه کــودکان بــه راحتــی بــا او ارتبــاط 
یعنــی  ربــات  ایــن  ســازنده  شــرکت  بگیرنــد. 
"هانســون رباتیکــز" آن را بــه گونــه‌ای طراحــی 
کــرده اســت کــه بســیاری از ویژگی‌هــای ربات‌هــای 
بــزرگ را نیــز دارا باشــد امــا اصلی‌تریــن ویژگــی آن، 
شــبیه بــودن به بیشــتر دســتیارهای صوتــی مانند 
الکســا، ســیری و ... می‌باشــد. پوشــیدن لبــاس و 
ــت  ــی اس ــر امکانات ــه دیگ ــوع، ازجمل ــای متن کلاه‌ه

ــد. ــات قرارداده‌ان ــن رب ــان در ای ــه کارشناس ک
ســوفیای کوچــک می‌توانــد چهره‌هــا را ردیابــی 
ــد،  ــرود، آواز بخوان ــد، راه ب ــخیص ده ــرده و تش ک
لباس‌هــای متنــوع بپوشــد، بــازی کنــد و حتــی 
برقصــد. همچنیــن بــه فرمان‌هــای صوتــی از جمله 
می‌شــود  داده  دســتور  او  بــه  کــه  جوک‌هایــی 
ــای  ــر حرف‌ه ــا بناب ــال ام ــن ح ــا ای ــد. ب ــخ ده پاس
ــت  ــادر اس ــک، ق ــوفیای کوچ ــازنده س ــرکت س ش
واکنش‌هــای انســانی‌تری را بــه نمایــش بگــذارد. 
صــدای آن شــاید بی‌احســاس بــه نظــر بیایــد امــا 
چهــره‌اش شــادی و ناراحتــی را بــه درســت‌ترین 

شــکل نمایــش می‌دهــد.

مقدمه

توضیحات
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ربــات ســوفیای کوچــک کــه بــرای کــودکان )بــه 
ویــژه دختــران( ســنین 7 تــا 13 ســال طراحــی شــده 
اســت، بــه عنــوان دوســت هــوش مصنوعــی زنــده 
می‌شــود. او بــا قدرت شــخصیت و داســتان ســرایی 
ــدی در  ــای جدی ــد چیزه ــک می‌کن ــودکان کم ــه ک ب
زمینــه رباتیــک، علــوم، مهندســی فنــاوری، ریاضــی، 
کدنویســی و هــوش مصنوعــی بیاموزنــد. کــودکان 
 Blockly می‌تواننــد برنامه‌نویســی ســوفیا را بــا
ــا  ــات ب ــن رب ــن ای ــد. همچنی ــاد بگیرن و Python ی
بــه  و  می‌کنــد  برقــرار  ارتبــاط   Raspberry Pi
بچه‌هــا اجــازه می‌دهــد تــا الکترونیــک و رباتیــک 
را بیاموزنــد. همچنیــن بــا برنامــه او در تلفــن خــود 
می‌توانیــد از ویژگــی واقعیــت افــزوده )AR( بــرای 
گرفتن ســلفی‌های ســرگرم کننــده اســتفاده کنید. 
ســوفیا بــا نرم‌افــزار هوشــمند خود بهترین دســتیار 
خانگــی هــوش مصنوعــی اســت و بــه عنــوان یــک 
پلتفرم باز برای توســعه هوش مصنوعی احساســیِ 
هوشــمندتر، ســوفیای کوچــک واقعا دوســت مــادام 

العمــر شــما اســت.

رباتیکــز  هانســون  عامــل  مدیــر  لیــم،  جیــن 
می‌گویــد: »مــا بســیار هیجــان‌ زده هســتیم کــه 
راه‌انــدازی کمپیــن کیــک اســتارتر ســوفیای کوچک 
را بــه عمــوم مــردم اعــام کنیــم و فرصتــی بــرای 
ــان  ــر جه ــوان در سراس ــران ج ــازی دخت توانمندس
بــا معرفــی کدنویســی و هــوش مصنوعــی بــه 
شــیوه‌ای ســرگرم‌کننده و ماجراجویانــه فراهــم 

ــم.« کنی
دیویــد هانســون، بنیانگــذار هانســون رباتیکــز 
می‌افزایــد: »چشــم‌انداز مــا ایــن اســت کــه ربات‌هــا 
را زنــده کنیــم. تیم ما متشــکل از توســعه دهندگان، 
ــدان،  ــمندان و هنرمن ــا، دانش ــان، رباتیک‌ه مهندس
ســوفیای کوچــک را بــا بیانــی و شــخصیتی جــذاب 
ــذاب  ــیار ج ــی بس ــه ربات ــه او را ب ــد ک ــی کرده‌ان طراح
تبدیــل کــرده اســت و دامنه فنــاوری هوش مصنوعی 

شــخصیت محــور مــا را بیشــتر می‌کنــد.

حاضــر  حــال  در  رباتیکــس  هانســون  شــرکت 
بــه دنبــال جمــع آوری ســرمایه مناســب بــرای 
توســعه هرچــه بهتــر ایــن ربــات در کیــک اســتارتر 
اســت و تنهــا در 59 روز، بیــش از 40 هــزاردلار 
ایــن  احتمالــی  قیمــت  اســت.  داشــته  درآمــد 
چیــز  اگــر همــه  امــا  می‌باشــد  149 دلار  ربــات 
پیــش  رباتیکــس  هانســون  برنامه‌هــای  طبــق 
رود، احتمــالا تــا اواخــر امســال وارد چرخــه تولیــد 

شــده و بــه بــازار راه می‌یابــد.

yun.ir/yexc4d
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حجت آزادروش 
دانشجوی کارشناسی ارشد مهندسی کامپیوتر گرایش نرم‌افزار

پنج اشتباه رایج در طراحی سایت که باید از آن بپرهیزیم

بــه  افــزودن متــن  رایــج،  از اشــتباه‌های  یکــی 
تصویــر می‌باشــد. مــی توانیــد متــن را بــه عکــس 
در خــود ســایت اضافــه کنیــد ، بعــد بــه آن تــگ 
H1 بدهیــد، زیرعنــوان کنیــد و کلمــات کلیــدی را 
بــرای دیــده شــدن در موتورهــای جســتجو بــه آن 

اضافــه کنیــد.

بــا طراحــی اختصاصــی صفحــه 404 بــه کاربــر 
خــود اهمیــت داده و او را بــه صفحــه‌ای بــا مطالــب 

ــد. مشــابه هدایــت کنی

ــی دارد.  ــای متفاوت ــوب، معیاره ــری خ ــه کارب تجرب
یکــی از آن‌هــا ، کاهــش تــاش کاربر بــرای فهمیدن 
اینکــه  جــای  بــه  می‌توانیــد  شماســت.  منظــور 
از آیکــون بــه تنهایــی اســتفاده کنیــد، در کنــار 

آیکون‌هــا از متــن هــم اســتفاده کنیــد.

بــه جــای اینکــه از pop-up های متعدد اســتفاده 
کنیــد، می‌توانیــد حداقــل بعــد از 30 ثانیــه کــه 
 pop-up ــرح ــک ط ــا ی ــد ب ــایت ش ــر وارد س کارب

خلاقانــه و جــذاب، کاربــر را شــگفت زده کنیــد.

می‌توانیــد رویکــرد تفکــر طراحــی قبــل از اجــرا 
تبدیــل  بــرای  آن  از  بعــد  و  باشــید  داشــته  را 
ــد  ــزار قدرتمن ــه کــد و کاهــش زمــان از اب طــرح ب
مایکروســافت؛ sketch2code اســتفاده کنید.

افزودن متن به تصویر

استفاده از صفحه 404 پیش فرض

استفاده از آیکون به تنهایی 

استفاده از Pop-Up های متعدد

هر آنچه به ذهنتان می‌رسد را 
پیاده سازی کنید.

http://yun.ir/yexc4d 
http://yun.ir/yexc4d 
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طرح های نظارتی امنیت بهداشت و درمان مبنی بر هوش برای تشخیص حمله

به دلیل افزایش رشــد افراد ســالخورده در ســال‌های 
بــا  بهداشــتی  مراقبت‌هــای  سیســتم‌های  اخیــر، 
ــده  ــرف ش ــه ص ــه هزین ــادی در زمین ــای زی چالش‌ه
بــرای ایــن افــراد مواجــه شــده‌اند؛ چــرا کــه کیفیــت و 
مقــرون بــه صرفــه بــودن بایــد توســط فناوری‌هــای 
جدیــد امــروزی بــرآورده شــوند. بــا توجــه بــه 
اســقرار محیــط زیســت، امنیــت نیــز چالشــی کلیدی 

اســت. 

ایــن تکنولــوژی‌، مزایایــی  از  هنــگام اســتفاده 
ــا مکانیزم‌هــای هشــدار  ماننــد نظــارت مســتمر ب
از  شــوند.  بــرآورده  بایــد  نســبی  اطلاعــات  و 
لحــاظ کیفیــت و هزینــه، ایــن تکنولــوژی یکــی 
حــل  راه  کــه  اســت  احتمالــی  فناوری‌هــای  از 
اتصــال  در  و  می‌نمایــد  فراهــم  قبولــی  قابــل 
ــا  ــی ایف ــش مهم ــیدنی نق ــای پوش ــتگاه ه ــا دس ب
کــرده و وضعیــت ســامت فــرد را حفــظ می‌کنــد. 
تکنولــوژی،  اینگونــه  بــا   Kakria کمپانــی  در 
ــا موفقیــت  بیمــاران مبتــا بــه مشــکلات قلبــی ب
تحــت نظــارت قــرار گرفته‌انــد. همچنیــن بــرای 
ــی،  ــان داروی ــد درم ــف مانن ــی مختل ــال نظارت اعم
جراحــی زانــو و توانبخشــی ضربــه مغــزی از چنیــن 

می‌شــود. اســتفاده  یکپارچــه‌ای‌  سیســتم 

چالش‌هــای این تکنولــوژی اســتاتیک برای سیســتم 
حــال  در  بهداشــتی  مراقبت‌هــای  بــر  نظــارت 
افزایــش بــوده و بــه دلیــل کاربردهــای آن در 
ســطح  در  چالش‌هــای  اســت.  گســترش  حــال 
ســخت‌افزاری؛ وابســته بــه لایــه و مســتقل از 

می‌باشــند.  آن 
چالش‌های سطح سخت‌افزاری:

	1 عدم انسداد.
	2 حساسیت و کالیبراسون.
	3 انرژی.
	4 داده‌ها.
	5 کسب بهره‌وری.

	1 نظارت از راه دور.
	2 شناسایی در زمان واقعی و اقدامات آن.
	3 شناســایی بر اســاس زمینه WSN استاتیک .

در برنامه‌هــای مراقبت‌هــای بهداشــتی مختلــف 
بــه دلیــل مزایــای زیر:

نظارت بر فعالیت‌های روزمره	•
تشخیص سقوط و حرکت 	•
ردیابی مکان 	•
کنترل مصــرف داروهای نظارت بر سیســتم‌های 	•

بــرای مســائل  را  راه  بهداشــتی  مراقبت‌هــای 
مختلــف ممکــن می‌ســازد.

yun.ir/16omq1

هنگام استفاده از فناوری‌های WSN، مزایایی مانند 
نظــارت مســتمر بــا مکانیســم‌های هشــدار و اطلاعات 
نســبی بایــد بــرآورده شــوند. امنیــت نیــز یکــی دیگــر 
چالش‌هــای کلیــدی بــه دلیــل محیــطِ اســتقرار یافتــه 
ــه  ــه دروازه )Gateway( ب ــی ک ــرا هنگام ــت؛ زی اس
شــبکه‌های بی‌ســیم )Wireless( متصــل می‌شــود، 
منطقه هدف بســیاری از مهاجمان بــرای انجام حملات 
مختلــف اســت. در ابتــدا مهاجــم، حملــه ســازش 
را   )Node Compromise Attack( گــره  شــده 
آغــاز می‌کنــد کــه منجــر بــه حملــه تکــرار شــونده گــره 

می‌شــود.   )Node Replication Attack(
روش‌های امنیتی معرفی شــده برای سیســتم نظارت 
هوشــمند مراقبت‌های بهداشــتی به طــور موثر حمله 
تکــرار شــونده گــره را شناســایی کــرده و از سیســتم 

محافظــت می‌کنند:
تشــخیص ماکت مبتنــی بر میانگین تحــرک نمایی .1	

)EMABRD(
	2. )SACOP(  بهینه‌سازی کلونی مورچه‌های   ایمن
احــراز هویــت دانــش صفــر مبتنــی بــر اثــر انگشــت .3	

 )FZKA(

ــای  ــاوری ‌در زمینه‌ه ــن فن ــر ای ــرفت‌های اخی پیش
مختلفــی ماننــد مراقبت‌هــای بهداشــتی و صنعتی، 
خرده‌فروشــی و ســفر و مدیریــت اورژانســی بــه 
اســت.  بــوده  زندگــی  کیفیــت  بهبــود  منظــور 
در طــول ســال‌های اخیــر، سیســتم نظــارت بــر 
ــدید  ــد ش ــل رش ــه دلی ــتی ب ــای بهداش مراقبت‌ه
ــه  ــی آن، توج ــای امنیت ــم چالش‌ه ــه رغ ــاوری ب فن

ــت. ــته اس ــود داش ــه خ ــیاری ب بس

عملکــرد ایــن تکنولــوژی تحــت تاثیــر چالش‌هــا، 
تهدیــدات بالقــوه و آســیب‌پذیری سیســتم‌های 
نظــارت بر ســامت اســت. همانطــور که گفته شــد، 
بــا توجــه بــه رشــد افــراد ســالخورده در ســال‌های 
اخیــر، سیســتم‌های مراقبت‌هــای بهداشــتی بــا 
چالش‌هــای زیــادی درمــورد پــول صــرف شــده 

بــرای ایــن افــراد مواجــه هســتند.

ــه  ــر مقایس ــا یکدیگ ــوق را ب ــم ف ــه الگوریت ــر س اگ
می‌کنیــم، SACOP احتمــال بالاتــری در تشــخیص 
گره‌هــای مخــرب به ازای افزایش هزینه ذخیره‌ســازی 
 FZKA .دارد  FZKA و  EMABRD بــه نســبت 
نســبت بــه EMABRD احتمــال تشــخیص بالاتــری 
داشــته امــا هزینــه آن نیــز بیش‌تــر اســت. بنابرایــن 
از میــان این ســه الگوریتــم، SACOP از نظر احتمال 
شناســایی و EMABRD از لحــاظ هزینه‌هــا بهتــر 

هستند.

چالش‌های سخت‌افزاری وابسته به لایه:
	1 لایه فیزیکی.
	2 MAC لایه.
	3 لایه شبکه.
	4 لایه حمل و نقل.
	5 لایه کاربردی.

چالش‌های سخت‌افزاری مستقل از لایه:
	1 امنیت.
	2 خلوت.
	3 کاربرد.
	4 سهولت و مقیاس پذیری.
	5 تحرک.

مقدمه

کاربردها

چالش‌ها

شایستگی‌ها

منبع

پیشرفت‌هاتوضیحات

عملکرد 

http://yun.ir/16omq1
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کسب مدال نقره مسابقات جهانی اختراعات توسط مسئول تیم رسانه انجمن

گریــد و رتبــه‌ بنــدی بــه‌‌ صــورت A پــاس، E ،D ،C ،B ،A  و F تعریــف شــده کــه ۳۸ انجمــن گریــد 
A پــاس و ۱۳ انجمــن گریــد A و ۲۲ انجمــن گریــد B دریافــت کرده‌‌انــد و بقیــه در گرید‌هــای دیگــر 

ــده‌اند. ــدی ش ــته‌ بن دس

در ایــن ارزیابــی، انجمــن علمــی مهندســی کامپیوتــر دانشــگاه آزاد اســامی لاهیجــان حائــز رتبــه هــای زیــر 
گردید:

• 	A+ قرار گیری در گروه 
• رتبه اول انجمن ها در استان گیلان	
• رتبه دوم در بین انجمن‌های علمی کامپیوتر کشور	
• رتبه ششم بر اساس تعداد فعالیت‌های صورت گرفته	

ــا  ــر دانشــگاه آزاد اســامی لاهیجــان ب ــی اســدی، مســئول تیــم رســانه انجمــن علمــی کامپیوت آقــای عل
ســاخت دســتگاه کمــک بــه پیداکــردن وســایل نابینایــان موفــق بــه کســب مــدال نقــره مســابقات جهانی 

اختراعــات به‌میزبانــی کشــور ســوئیس شــد.

اخبار و رویداد‌های انجمن در ماه گذشته

کسب رتبه 17 توسط انجمن در بین 737 انجمن علمی دانشگاه‌های آزاد اسلامی
ــور  ــر کش ــامی سراس ــگاه‌‌های آزاد اس ــال دانش ــی فع ــن علم ــش از ۷۰۰ انجم ــرد بی ــی عملک در ارزیاب
در ســال 1400 توســط باشــگاه پژوهشــگران جــوان و نخبــگان، انجمــن علمــی کامپیوتــر دانشــگاه آزاد 

اســامی واحــد لاهیجــان موفــق شــد رتبــه 17 را کســب نمایــد.

ــی  در دوره چهــل و هشــتم از جشــنواره بین‌الملل
اختراعــات در کشــور ســوئیس )ژنو( که هرســاله 
زیــر نظــر مســتقیم ســازمان مالکیــت فکــری ملــل 
جهانــی  فدراســیون  حمایــت  و   WIPO متحــد 
مخترعیــن IFIA و دولــت فــدرال ســوئیس در 
برگــزار  ســوئیس  ازجملــه  مختلــف  کشــورهای 
می‌شــود، چهــار جــوان دانشــجوی گیلانــی موفــق 
برنــز(   ۲ و  نقــره   ۱ طــا،   ۱( مــدال  کســب  بــه 

ــدند. ش
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برگزاری اولین گردهمایی تمرینی اعضای تیم فنی در سال ۱۴۰۱
مورخ 17 فروردین 1400 اولین گردهمایی تمرینی اعضای تیم فنی انجمن برگزار گردید.

پویش جمع‌آوری کمک‌های نقدی برای کودکان بی‌سرپرست و بدسرپرست
ــانی  ــک رس ــت کم ــان جه ــامی لاهیج ــگاه آزاد اس ــمند دانش ــون هوش ــر و کان ــی کامپیوت ــن علم انجم
بــه کــودکان تحــت حمایــت خیریــه ســرای نصیــر لاهیجــان اقــدام بــه  جمــع‌آوری کمــک هــای نقــدی 

دانشــگاهیان نمودنــد.
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